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ABSTRAK

Belakangan ini, pencurian identitas pribadi melahgdia internet semakin marak. Berbagai cara bigandkan
misalnya melalui phishing, email scan ataupun manggan piranti yang sanggup melacak gerak-gerikakabn user ketika
mengakses situs-situs web di internet. Kebocorfomrirasi ini tidak hanya terjadi secara personadljtaga dapat terjadi secara
korporat. Yang mana tidak tertutup kemungkinan keban itu datang dari orang dalam sendiri.

Karena itulah diperlukan adanya pengaman jaringamtatanya dengan menggunakan metode NAC (Netwodegs
Control). Dengan menggunakan metode NAC, seorangindgtrator jaringan dapat mengontrol dan mengamank
jaringannya dari aksi para user yang tidak bertanggawab dengan cara mengisolasi komputer useeliet dari koneksi
jaringan. Dalam pengerjaan tugas akhir ini, tertlaphuah komponen tambahan yang digunakan, yail@RINNIDS.

NAC dapat dikembangkan lebih lanjut dengan menankbatponen-komponen pendukung lain. Komponen-kompone
tersebut diantaranya adalah hping, nmap, nessosreal dan masih banyak lagi. Dengan NAC ini dipkaa keamanan
dalam jaringan akan semakin terjamin.

|. PENDAHULUAN 1.4 BATASAN MASALAH
Dalam pengerjaan proyek akhir ini terdapat
1.1 LATAR BELAKANG MASALAH beberapa batasan masalah antara lain:

Belakangan ini, pencurian identitas pribadi melalui 1. Jaringan yang dimaksudkan adalah suatu jaringag yan
media internet semakin marak. Utamanya, yang menjad terhubung dengan menggunakan suatu switch yang
incaran adalah  nomor rekening kartu kredit beserta manageable.
password akun bank dan informasi-informasi penting 2. Switch yang digunakan adalalisco Catalyst yang

lainnya. Berbagai cara bisa digunakan misalnya loiela menggunakarisco I0S versil2.0 keatas.
phishing, email scan ataupun menggunakan piranti yang 3. Kegiatan abnormal jaringan adalah semua pola paket
sanggup melacak gerak-gerik kebiasaamer ketika data yang terdefinisi dalam aturan-aturan snort .
mengakses situs-situs web di internet. Kebocorforirasi 4. Perangkat jaringan yang dikelola oleh NAC adalah
ini tidak hanya terjadi secara personal tapi jugiad terjadi perangkat yang terdaftar melalmap pada switch saat
secara korporat. Yang mana tidak tertutup kemurgkin aplikasi NAC berjalan.
kebocoran itu datang dari orang dalam sendiri.

Karena itulah diperlukan adanya pengaman jaringan Il. TEORI PENUNJANG
diantaranya dengan menggunakan metode NN&work
Access Control). Dimana dengan menggunakan metode Network Access Control (NAC) merupakan sebuah
NAC, seorangadministrator jaringan dapat mengontrol dan  pendekatan dalam keamanan jaringan komputer yang
mengamankan jaringannya dari aksi pasar yang tidak berusaha untuk memadukan beberapa teknologi
bertanggung jawab dengan cara mengisolasi kompsger pengamanan jaringan, seperti antivirdsggst intrusion

tersebut dari sambungan jaringan. Dengan NAC ini prevention, dan otentikasi pada sistem serta keamanan
diharapkan keamanan dalam jaringan akan semakin jaringan lainnya.

terjamin. Network Access Control (NAC) adalah sebuah
solusi dalam keamanan jaringan komputer yang
1.2 TUJUAN menggunakan beberapa protokol untuk mendefinisilean
PengembanganNetwork Access Control pada mengimplementasikan sebuah aturan yang mendeaipsi
dasarnya mempunyai beberapa tujuan, antara lain: cara untuk mengamankan sebuah akses ke dalam sebuah
1. Berkurangnya serangan terhadepver jaringan ketika sebuah alat mencoba untuk tersagmbun
2. Pengaturan jaringan secara terpusat dalam suatu jaringan.
3. Access management Sesuai dengan namanya NAC bertujuan untuk
mengontrol akses dalam suatu jaringan dengan aturan
1.3 RUMUSAN MASALAH aturan tertentu yang telah diatur sebelumnya. Daéman
Beberapa masalah yang tercakup dalam pembuatanseorangadministrator dapat menentukan perangkat mana
proyek akhir in antara lain adalah: saja yang dapat mengakses suatu jaringan, dan app y

1. Cara mendapatkan MA@ddress berdasarkan IP secara dapat dilakukan perangkat tersebut dalam suatagjni.
otomatis sebagai penanda suatu perangkat dalam Sehingga jaringan tersebut terhindar dari serangars,
jaringan. host intrusion, dannetwork worm.

2. Cara mendeteksi aktivitas abnormal (virspyware,
worm) dari suatu perangkat yang terhubung dalam
jaringan.

3. Cara mengisolasi suatu perangkat yang terdeteksi
melakukan aktivitas abnormal.



[ll. PERANCANGAN SISTEM

3.1 METODE YANG DIGUNAKAN
Beberapa metode atau tahapan yang digunakan

pengerjaan proyek akhir ini antara lain:
1. Filtering PaketData dengan Snort

Filtering paket data pada proyek akhir ini adalah der
menggunakamool open source yang bernama snort . S
merupakan NIDS Network Intrusion Detection Systen)
yang telah digunakan di banyak instansi. Der
menggunakan snort maka kita dapat mendeteksi tiagx
abnormal pada suatu jaringan. Kegiatan abnormaé et
dapat disebabkan oleh viruspyware, ataupunuser itu
sendiri. Output dari snort dapat dituliskan pada sufile
dan atau disimpan pada suatatabase dalam kompute
server.
2. Mendapatkan Data Klien dengan SNNIRp

Untuk mendapatkan MA@ddress suatu kompler yang
terhubung dengan suatu switch manageable adalajaul
menggunakan SNMPtrap. SNMP trap adalah suat
fasilitas yang tersedia dalam switch yang digunakatuk
mengirimkan sebuahrap (pesan) ke komputeserver.
Dalamtrap tersebut terdapat MA@ddress dari komputel
yang tersambung pada switcfrap yang digunakan pac
pengerjaan proyek akhir ini adalah:
a. Link-Up/Link-Down Trap

Link-up adalah sebuatrap yang akan aktif seca
otomatis saat sebuah komputer tersambung dalanggari
SedangkariLink-down trap adalah sebuatrap yang aktif
ketika komputer terputus dari jaringan.
b. MAC Notification Trap
MAC netification trap hanya tersedia bagi beberapa sw
saja. Trap ini adalah sebualrap yang digunakan untu
pendeteksian MAGddress dari kompuér yang terhubun
ke switch. Dengartrap ini maka komputerserver tidak
memerlukan modul khusus untuk melakulquery MAC
address terhadap switch.
3. MembacaDutput Snort Secar&eal Time

Output Snort terbagi menjadi dua yaitoutput yang
terdapat dalandatabase, danoutput yang terdapat dalal
file. Output snort yang digunakan pada proyek akhir
adalah output snort dalam bentuk database. L
membaca output tersebut dapat dengan menggunasar
thread yang membacalatabase tersebut secara ter
menerus. Pembacaattatabase dapat dengan melakuki
query padadatabase tersebut, sehingga data dapat langs
digunakan untuk proses selanjutnya. Data yang diddgri
pembacaan ini nantinya akan digunakan sebagai ¢
untuk merubah vlan pada switch.
4. Merubah VLAN

Mac address yang terdeteksi melakukan kegia
abnormal dapat diisolasi dengan cara merubah viata
port switch yang terhubung pada mac tersebut. Vlan ¢
diubah dengan cara menggunakan fasilitas snmp.kl
melakukan otomasinya maka dapat dengaenuliskar
program socket yang mengirimkan perintah ke swit
melalui port 161 untuk mengambifile konfigurasi yanc
ada padeaserver tftp. Suatuclient yang vlar-nya berubah
tidak dapat terkoneksi kembali ke dalam jaringanukdi
administrator merubah vlanport yang digunakan ole
client tersebut pada vlan yang sebelumnya atau
normal.
5. Command PHP — Java Melalbicket

Perintah dari bahasa pemrograman PHP ¢
dikirimkan ke java dengan menggunakan sisocket yang

telah dipersiapkan terlebih ddbu Socket server berada
pada java dengan tipsocket yang dibuat adalalsocket
TCP. Socket ini akan mendengarkan semua perintah y
dikirimkan melalui socket denganport tertentu. Apabila
perintah yang diterima cocok, maka program javan:
melakukan perintah tersebufocket pada PHP dibentuk
dengan menggunakan fungsi fsockopen(). Sedangkak
mengirimkan perintah digunakan fungsi fput

3.2 PERANCANGAN DATABASE
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Pada gambar 3.12 di atas terlihat adanya tiga
tabel yaitu tabel event, detail dan connected )
dimodifikasi oleh banyak proseProses 1 adalah sebt
proses pengolahan trap yang didapatkan dari s\ Proses
2 adalah suatu proses yang melakukan query padaade
snort secara terus menerus. Jikkaa prose2 diketemukan
data baru maka data tersebut akan dimasukkan paet
event dan tabel dat seperti tampak pada prose. Untuk
mendapatkan mac address dari ip address yang dikeaE
maka digunakan prosesyéitu proses ARI Mac address
yangdidapatkan kemudian digunakan untuk merubah
pada switch.

IV. PENGUJIAN DAN ANALISIE

41 MENJALANKAN NAC CONTROL PANEL
Sebelum menyalakan NA(control panel, Snort,

Apache, MySQL, dan TFTP harus telah menyala dan d
beroperasi normal. Untuk setting konfigurasi swig@ng
digunakan pada saat pengujian ini dilakukan dapétad
pada lampiran 2. Beberapa hal yang sebaiknya di&ak
sebelum menekan tombstart pada NAC control panel
adalah:
1. Memasukkan vlan id yang digunal

Vlan id yang dipakai pada switch dapat dimasuk
melalui sebuahframe khusus yang dapat diakses le\
menu Setting, VLAN. Seperti tampak pada gambar <
setting vlan mempunyai dua masukan. Masukersebut
adalah vlan normal dan vlan isolasi. Dalam gamhar
diasumsikan bahwa vlan normal yang digunakan ac
vlan 111, dan vlan isolasi yang digunakan adal

NAC CONTROL PANEL =

7]
File Setting Help
‘B VAN )
VLAN normal [111] |

Status

M avalar A 1 Cakbin~ VL AN



Padaframe ini user harus memasukkan ID vlan yang Program NAC ini menggunakan koneksi database
ingin digunakan. 1D vlan yang dimasukkan tergantpada MySQL. Karena itu program NAC ini dilengkapi dengan
keinginanuser namun tetap harus diantara 1 — 10Gihge frame input username dan password MySQL. Pada kotak
id vlan secara normal). Vlan normal diisi dengamimoo input password setiap karakter yang dimasukkan akan
vlan yang digunakan untuk dapat tersambung ke dalam ditutupi dengan karakter asterix seperti tampak apad

jaringan. Vlan normal yang dimasukkan haruslah sama gambar 4.4.

dengan vlan yang digunakan oleh program NAC. Untuk
vlan isolasi, pastikan pada vlan ini merupakan Wasong,
yaitu vlan yang tidak tersambung ke jaringan.

2. Memasukkarserver dan direktori TFTP

Untuk memasukkanserver address tftp dan tftp
direktori dapat dilakukan dengan memilih pilihandaa
menuSetting, TFTP. Dalanframe tftp seperti tampak pada
gambar 4.2 terdapat dua input yang harus dimasukkan
Input yang pertama adalah inpsgirver address tftp yang
dapat dimasukkan dengan memilih @ddress yang ada
pada combo box. Pastikan untuk memilih IP yang
mempunyainet-id yang sama dengamet-id pada switch.
Dalam pengujian ini ip server NAC yang dipilih aalal
10.252.1.1, karena ip yang digunakan switch adalah
10.252.1.50. Untuk input direktori dapat dilakukdengan
menuliskan nama direktori yang digunakan oleh #tau
dapat pula dengan memilidnowse, untuk memilih direktori
dengan batuan jFileChooser.

= NAC CONTROL PANEL
File Setting Help

==

| stant | ] autoscroll Clear |
Status

i UFIE

TFTP Server Address |10.252.1.1 |~

TFTP Default Directory

|Aftploot |

| Browse |

| ok || cancer |

Gambar 4.2 Setting TFTP

3. Memasukkamead danwrite community

Read danwrite community merupakan bagian penting
dari snmp. Write community pada snmp dapat pula
dikatakan sebualpassword yang digunakan snmp untuk
dapat merubah konfigurasi yang ada pada swkchme
yang tampak pada gambar 4.3 ini dapat diakses wmelal
menu Setting, SNMP. Pada pengujian sistem ini read
community yang digunakan adalah public sedangkate wr
community adalah private.

&l NAC CONTROL PANEL [=E=]
File Setting Help

START [v] autoscroll Clear

Status

SNMP Read Community  |[pubiiic.
SNMP Write Community [ssesese |

[ ok |[ cancer |

Gambar 4.3 Setting SNMP

4. Memasukkarusername danpassword MySQL

& NAC CONTROL PANEL

==
File Setting Help
START [v] autoscroll

Status

Username  |root
Password  [sessssee

Gambar 4.4 Setting MySQL

5. Start NACControl Panel

Setelah NAC Control Panel terkonfigurasi dengan
benar maka aplikasi ini dapat dijalankan denganerdem
tombol start yang ada paddrame utama. Gambar 4.5
merupakan gambar NAControl Panel yang telah berjalan
dengan benar. Pada gambar tersebut terlihat stedps
receiver siap, koneksidatabase sukses, darserver telah
siap.

B

File Setting Help

=G T

Status

ENMP Trap Receiver Started

koneksi Snort DB sukses

Server telah siap

Aplikasi berjalan

Gambar 4.5 Menjalankan Aplikasi NAC

42 MENGKONEKSIKAN KOMPUTER KLIEN

Untuk melakukan koneksi dengan komputient
dibutuhkan kabel LAN tipe straight (lurus) untuk
ditancapkan padaport switch dan  padaport LAN
komputer.

File Setting Help

EXIT [¥lautoscroll | Clear

status

SNMP Trap Receiver Started

Server telah siap
koneksi Snort DB sukses

Got v1 trap

enterprise O|D: 13614191325
agent address:  10.252.1.50

LINK UP port & port name: FastEthernet0/6]

[Tabel connected terupdate (LINK UF TRAF)

Gambar 4.6 NAC Menerima Link-Up Trap



Pada gambar 4.6 terlihat bahwa NAserver
menerimatrap link-up. Trap ini adalah sebualtrap yang
dikirimkan oleh switch saat ada suatu alat jaringang
terkoneksi ke dalanport switch. Informasi yang dap
diambil dari tram ini adalahP address switch, indekport
dan namaport yang digunakan. Dapat dikatakan bal
NAC Control Panel telah berhasil mengeldink-up trap
yang dikirim oleh switch.

Trap lain yang akan dikirim oleh switch saat ¢
klien terkoneksi adalahmac-address notification sepert
tampak pada gambar 4.7. Dalarap ini terdapat informas
mengenai ma@ddress yang digunakan oleh suatu klie
Dengan menggunakan maddress ini NAC Control Panel
kembali mengirimkan perintah snmp pada switch ul
mengirimkan indekport yang digunakan olemac-address
tersebut.

(B
File Setting Help

Bt | ¥l autoscrall | Clear |
Status
RN Trap Receiver Staried

Server telah siap.
koneksi Snort DE sukses

Got vl trap
enterprise OID: 13614151325
agent address 10.252.1.50

LINK.UF part & port name: FastEthernst0/e

[Tabel connected terupciate (LINK UP TRAP)

Got V1 trap:
enterprise OID: 136141992152
agent address 10.252.1.50

MAC notification, MAC: 00:13:D4EE:70:39 port used: &

[Tabel connected terupcate (MAC NOTIFICATION TPH’)
Gambar 4.7 NAC Menerima MAC Notification Trap

Jika trap link-up dantrap mac-address notification
telah berhasil diproses maka pada GUI NAC yangafeat
pada PHP akan ditambahkan dengan satu baris baeti:
tampak pada gambar 4.8. Dalam baris ini terdapetrirasi
trap yang telah diproses. Informiatersebut berisi tentar
IP address switch,port indeks, namaort, danmac-address
klien.

Tabel Connactad

Display: [{6 | racord/halaman Saarch

Gambar 4.8 Tabel Connected Sebelum Terisolasi

4.1.2 KLIEN MELAKUKAN KEGIATAN ABNORMAL

Perlu diingat bahwa yang dimaksud kegic
abnormal adalah semua paket data yang memiliki yzoig
sama dengan pola paket data yang dituliskan daterare
snort .

Eile Edit View Terminal Tabs Help

root@me-laptop: /home/me# cat /etc/snort/rules/local.rules [
# $Id: local.rules,v 1.11 2004/67/23 20:15:44 bmc Exp $

x This file intentionally does not come with signatures. Put your local

# additions here.

alert tcp SEXTERNAL NET any -> $HOME NET 88 (msg:"Akses web pada 10.252.1.1";sid:123;)
root@ne-Laptop: fhome /me# |

Gambar 4.9 Contoh Isi Aturan Snort

Gambar 4.9 merupakan tampilan dari salah
aturan snort yang dibuka dengan menggunakan notep:
Dalam aturan tersebut terlihat ada sebuah aturamy
menyebutkan bahwa setiap klien jaringan yang bea
mengakses welpdrt 80) paddp address 10.252.1.1 adala
suatu paket data yang perlufidier deh snort . Aturan in
sengaja ditulis untuk mencoba apakah N&@itrol Panel
dapat bekerja dengan semestinya yaitu dengan nudsgji

klien yang berusaha mengakses web pip address
10.252.1.1.

Saat klien melakukan akses web terhal P address
10.2521.1 maka secara otomatis oleh snort paket
tersebut akan dieg ke database. Log database snort ini
selanjutnya diproses oleh program NAC untuk dic&eol
antaraip address yang didapatkan dardatabase snort
dengammac-address yang didapatkan dapemrosesatrap
yang telah didapatkan sebelumnya

o NACIGONTHOT R
File Setting Help

T | ¥l autoscroll | Clear |
Status
Tabel event dan detall terupdate, sid 4 tid - 443

VLAN on 10.252.1.50 port & changed to 3
Updating database

abel connected telah terupdate

Got new database input, sid: 4 cid: 444

IF: 10.252.1.49 Host Hame: deblan local MAC: 00:13D4E8:70:39
Tabel event dan detail terupdate, sid: 4 cid: 444

LAN on 10.252.1.50 port & changed to 2
Updating database

abel connected telah terupdate

Got new database inpu, sid: 4 cid: 445

IP: 10.252.1.49 Host Name: debian.local MAC: 00:12:D4:E2:70:39
Tabel event can detail terupdate, sid: 4 cicl : 445

VLAN on 10,252,1.50 port & changed to 3
Updating database

4

Gambar 4.10 NAC Mendapat Input Data Baru

Dari gambar 4.10 terlihat adanya suatu aktil
jaringan yang dilakukan oleh klien 10.252.1.7 téng oleh
snort . Saat suatu aktivitas terjaring oleh snogka secar
otomatis koneksi tersebut akan diputuskan oleh ram
NAC. Hal ini dapat dilihat pda gambar 4.11, vyal
menunjukkan bahwa VLAN switch 10.252.1.50 piport
6 diubah menjadi 3, sesuai dengan VLAN isolasi y
dimasukkan ketika program NAC dijalank

el
File Setting Help

BT | ¥l autoscrofl | Clear |
Status
[Tabelevent dan defall terupdate, sid 3 <id 443

VLAN on 10.252.1.50 port & changed to 3
Updating database

abel connected telah terupdate

Got new database input, sid: 4 cid: 444

IP: 10.252.1.49 Host Name: debian.local MAC: 00:13:D4EE70:39
[Tabel event dan detail terupdate, sict 4 cid : 444

LAN on 10.252.1.50 port & changed to 3
Updating database

abel connected telah terupdate

Got new database input, sid: 4 cid: 445

IP: 10.252.1.49 Host Name: debian.local MAC: 00:13:D4:ES:70:39
[Tabel event dan detail terupdate, sid: 4 cid : 445

VLAN on 10. 2?2 l 50 port 6 changed 1o 3

A[

Gambar 4.11 Switch Berubah VLAN

Setelah proses rubah VLAN pada gambar 4.11, |
yang terkoneksi padport 6 sudah terisolasi dari jaringe
Hal ini dapat dibuktikan dengan melakukan perirping
seperu tampak pada gambar 4.12.

student@debian; ~ BEE
F\\e Edit Wiew Terminal Tabs Help
student@debian; ~ 3 | student@debian; ~ x|
64 bytes from 10.252.1.1: icmp seq=66 ttl=64 time=0.182 ms [

From 10.252.1.49 icmp_seq=104 Destimation Host Unreachable
From 10.252.1.49 icmp seq=105 Destimation Host Unreachable
From 10.252.1.49 icmp seq=107 Destination Host Unreachable
From 1@.252.1.49 icmp_seq=188 Destination Host Unreachable
From 10.252.1.49 icmp seq=111 Destination Host Unreachable
From 10.252.1.49 icmp seq=112 Destination Host Unreachable
From 10.252.1.49 icmp_seq=115 Destination Host Unreachable
From 10.252.1.49 icmp seq=119 Destination Host Unreachable
From 10.252.1.49 icmp seq=123 Destination Host Unreachable I

Gambar 4.12 Ping Gagal Reply

Klien yang terisolasi oleh NAC, pada php al
diwarnai dengan warna meradperti tampak pada gamk
4.13.



Display: 10| record/halaman Search

Gambar 4.13 Tabel Connected Setelah Terisolasi

4.1.3 MENGELOLA NAC MELALUI PHP
Aplikasi NAC dalam proyek akhir ini menggunakan
PHP sebagaiuser interface-nya yang memungkinkan
pengguna dapat mengakses sistem ini dari semuautemp
yang terhubung ke jaringan tersebut.
Sebelum dapat melakukan administrasi,

Setelah proses pergantian VLAN pada switch sukses
dilakukan, warna pada baris tabel halaman connestad
berubah mengikuti status klien tersebut. Sepertiptk
pada gambar 4.17, warna berubah dari merah mdmjadi
Hal ini menunjukkan bahwa klien yang tadinya teeso
kini telah kembali terkoneksi ke dalam jaringan.

Tabsl Connected

FastEthermet/s

Online

eload tabal in 7

Gambar 4.17 Halaman Connected Setelah Perintah Allow

Untuk memastikan apakah klien telah terkoneksi

seorang kembali dapat dilakukan dengan cara menjalankaintpér

user akan dihadapkan dengan halaman login seperti pada ping. Pada gambar 4.18 terlihat bahwa klien telah

gambar 4.14. Pada halaman ioger diminta untuk
memasukkan user dan password. Username yang
digunakan saat pengujian program ini adalah roat da
password-nya adalah root.

NETWORK ACCESS CONTROL
ADMINISTRATION GUI

Gambar 4.14 Input User dan Password

User yang sukses melakukéogin dapat melakukan control
jaringan dengan mengakses halaman connected.

Gambar 4.15 Halaman Connected Sebelum Perintah Allow

Gambar 4.15 merupakan potongan gambar dari
halaman connected. Pada gambar tersebut terlitzatyad
suatu klien yang terisolasi oleh NAC. Hal ini dapat
diketahui dari warna merah yang mewarnai baris palokel
tersebut. Untuk merubah VLAN klien yang terisol&si
VLAN normal dapat dilakukan dengan cara menekak
allow yang ada pada kolomrction. Saat link allow dipilih,

PHP akan membentuk sebuah soket yang berhubungang.

langsung dengan program java yang ada pacer NAC,

serta mengirimkanommand allow padasocket tersebut.
Program NAC pada java akan menerima perintah

tersebut dan memproses perintah itu ke dalam switch

Penggantian VLAN pada switch akan tampak pada kotak

status seperti tampak pada gambar 4.16.

File Sewing Help

V] autoscroll

T |

Status

abel connectad talah terupdaie

Got vl trap
enterprise 01D 136141992152
agent address: 10.252.1.50
MAC netification, MAC: 00:13:D4:E8:70:29 port used: null

[Tabel connected terupdate (MAC NOTIFICATION TRAP)

LAN on 10.252.1.50 port & changed to 111
(Got v1 trap
enterprise OID:  .12.6.1.4.19.9.215.2
agent address:  10.252.1.50
MAC netification, MAC: 00:13:D4:ES:70:39 port used: null

Tabel connected terupdate (MAC HOTIFICATION TRAF)
abel connected telah terupdate

(Client :10.252

1.50'6 berhasi dibetiaskan |

Gambar 4.16 NAC Menerima Perintah dari PHP

tersambung kembali ke dalam jaringan. Hal ini ditkan
dengan perintalping yang sukses mendapatkeeply dari
komputer lain.

- BEE
I

F\\E Edit Wiew Terminal Tabs HE\p

student@debian: ~ b4 \ student@debian: ~

From 10.252.1.49 icmp_seq=181 Destination Host Unreachable
From 10.252.1.49 icmp seq=182 Destination Host Unreachable
From 10.252.1.49 icmp seq=183 Destination Host Unreachable
64 bytes from 10.252.1.1: icmp_seq=184 ttl=64 time=2003 ms
64 bytes from 10.252.1.1: icmp seq=185 ttl=64 time=988 ms

64 bytes from 10.252.1.1: icmp seq=186 ttl=64 time=8.123 ms
64 bytes from 10.252.1.1: icmp_seq=187 ttl=64 time=0.169 ms
icmp seq=188 ttl=64 time=0.166 ms
icmp seq=189 ttl=64 time=0.178 ms 1
icmp_seq=190 ttl=64 time=0.162 ms E|

D X

64 bytes from 10.252.1.1:
64 bytes from 10.252.1.1:
64 bytes from 10.252.1.1:

Gambar 4.18 Ping Berhasil Reply

4.2 KELEBIHAN DAN KELEMAHAN SISTEM

Pada bagian ini akan disebutkan beberapa kelebihan
kelebihan yang ditawarkan program NAC. Pada bagian
juga akan disebutkan beberapa kelemahan yang masih

terdapat dalam proyek akhir ini.

4.2.1 KELEBIHAN SISTEM
Beberapa kelebihan yang ditawarkan oleh sistem

NAC ini adalah:

1. Mampu membaca output snort
MySQL secaraeal-time.

2. Aplikasi ini dapat menerimacommand dari PHP
melalui sebualsocket.

3. Mampu menerima dan memproses dat@p secara

real-time.

Aplikasi ini hanya memerlukan satu Ni€rd untuk

mengawasi paket data, menerima sningp, dan

mengirimkan perintah pada switch.

5. Dalam GUI NAC pada PHP dilengkapi dengan sistem
ajax, guna mempermudah pemakai dalam hal
penggunaan.

daladatabase

4.2.2 KELEMAHAN SISTEM
Beberapa kelemahan yang dijumpai saat percobaan
proyek akhir ini adalah:

1. Belum ada modul yang berfungsi untuk mengecek
apakah proses snorimysgl danapache telah berjalan
dengan benar.

2. Tidak adanya enkripsi perintah yang dikirimkan oleh
PHP ke Java melalui soket.

3. Aplikasi masih belum memiliki manajemerror yang
memadai, karena setiap agtaor yang dijumpai maka
program akan dipaksa untuk keluar.

4. Pada aplikasi ini belum ada fitur untuk menyimpan
konfigurasi, sehingga setiap program dijalankamala
makasetting vlan, tftp, dan snmp pada program akan
kembali kesetting awal.



5. Pada interface NAC di PHP terdapat fitogin, namun [6]
masih belum memiliki manajemenuser guna
menambah atau menguranguser yang dapat
melakukarogin.

6. Tidak memiliki notifikasi klien yang berfungsi uriku [7]
memberitahu seorang Kklien apabila klien tersebut
terisolasi dari jaringan.

7. Program NAC ini hanya mendukung satead
community dan satuwrite community. Jadi jika dalam
jaringan terdapat dua atau lebih switch, medaal dan
write community pada switch tersebut harus sama.

V. PENUTUP

5.1 SIMPULAN

Berdasarkan analisa dari beberapa pengujian yang

diterangkan pada bab sebelumnya, kesimpulan yang

didapatkan adalah:

1. Aplikasi ini mampu mengubah VLAN secara otomatis
maupun secara manual dengan ingsat melalui PHP.

2. Aplikasi ini mampu mempermudah Kkerja seorang
administrator  jaringan dalam mengawasi serta
mengatur hak akses dalam jaringan.

3. Aplikasi ini dapat mengisolasi komputer klien jika
packet data yang ditransmisikan sesuai dengale
yang telah dikonfigurasikan dalam aturan-aturanortsn

4. Aplikasi ini mampu mengatasi klien yang melakukan
koneksi ataupun serangan secara bersamaan.

5.2 SARAN

Hal yang perlu diperhatikan untuk mengembangkan

sistem ini lebih lanjut yaitu perlunya mengatadekeahan-

kelemahan yang telah dituliskan pada bab sebelumnya
serta menambahkan komponen sekuritas yang lain
misalnya: hping, nmap, nessus, dan ethereal. Sgding

program NAC ini dapat menjadi program yang simpet d

praktis namun tangguh untuk mengatasi serangan pada

jaringan.
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