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Abstract—Dalam proses produksi gula, perangkat lunak sistem
informasi cukup berpengaruh besar dalam peningkatan hasil
produksi. Perangkat lunak yang digunakan sangat mempen-
garuhi keputusan dari setiap proses produksi dan mengontrol
perhitungan serta laporan sehingga sesuai dengan keadaan riil
di lapangan serta mengurangi kemungkinan kecurangan dan
human error. PT. Perkebunan Nusantara X (Persero) selaku
pemimpin produksi dari 11 pabrik gula di seluruh Jawa Timur
tentunya harus selalu memantau secara langsung proses dan hasil
produksi dari setiap pabrik gula. Dan jika hal tersebut dilakukan
secara manual, tentunya akan menghabiskan dana yang jelas
tidak sedikit. Selain itu juga, ancaman keamanan terhadap data-
data vital perusahaan cukup riskan. Terutama dalam manipulasi
data yang bisa merugikan perusahaan.

Dilatarbelakangi masalah-masalah tersebut diatas, dalam
penelitian ini dibangun sebuah solusi berupa Enterprise Network
Application System yang berfungsi untuk mengintegrasikan selu-
ruh Aplikasi Produksi Pabrik Gula PT Perkebunan Nusantara X
(Persero) melalui Jaringan Private dan mengoptimalisai proses
monitoring dan reporting produksi gula untuk pengambilan
keputusan secara cepat dan akurat, serta mampu menghemat
anggaran perusahaan dalam peningkatan proses produksi gula
nusantara.

Semua komunikasi pada infrastruktur ini adalah melalui
jaringan private dengan menggunakan openVPN yang
terenkripsi dengan menggunakan SSL sehingga mengurangi
celah keamanan dari aktivitas sniffing dan setiap aplikasi juga
terintegrasi dengan CAS Server untuk membentuk lingkungan
Single Sign On yang mana memberikan kemudahan untuk
pengguna dalam mengakses aplikasi-aplikasi tersebut dalam
proses peningkatan produksi gula nusantara.

Index Terms—: Jaringan Private, Central Authentication,
Monitoring

I. LATAR BELAKANG

SEBAGAI salah satu produsen Gula Nusantara, PT. Perke-
bunan Nusantara X (Persero) mempunyai 11 unit pabrik

gula yang tersebar berbagai wilayah di Jawa Timur. Selain
itu pula juga mempunyai beberapa unit usaha seperti Rumah
Sakit, Perkebunan Tembakau dan lain-lain.

Dalam proses produksi gula, banyak faktor-faktor yang
mempengaruhi hasil dari produksi gula tersebut mulai dari
bahan baku, otomasi pabrik, sampai dengan perangkat lunak

yang digunakan untuk mempercepat proses produksi gula.
Perangkat lunak yang digunakan sangat mempengaruhi kepu-
tusan dari setiap proses produksi dan mengontrol perhitungan
serta laporan sehingga sesuai dengan keadaan riil di lapangan
serta mengurangi kemungkinan kecurangan dan human error.

PT. Perkebunan Nusantara X (Persero) selaku pemimpin
produksi dari 11 pabrik gula di seluruh Jawa Timur tentunya
harus selalu memantau secara langsung proses dan hasil pro-
duksi dari setiap pabrik gula. Dan jika hal tersebut dilakukan
secara manual, tentunya akan menghabiskan dana yang jelas
tidak sedikit. Apalagi untuk monitoring secara langsung setiap
proses pada tiap bagian, misal adalah timbangan, kemudian
Gilingan, akan membutuhkan akomodasi yang besar dan waktu
yang cukup lama.

Dilatarbelakangi masalah-masalah tersebut diatas, kami in-
gin membangun sebuah solusi berupa Enterprise Network
Application System yang berfungsi untuk mengintegrasikan
seluruh Aplikasi Produksi Pabrik Gula PT Perkebunan Nu-
santara X (Persero) melalui Jaringan Private dan mengopti-
malisai proses monitoring dan reporting produksi gula untuk
pengambilan keputusan secara cepat dan akurat, serta mampu
menghemat anggaran perusahaan dalam peningkatan proses
produksi gula nusantara.

II. PERUMUSAN MASALAH

Beberapa lingkup permasalahan yang akan dibahas dalam
penelitian proyek akhir ini diantaranya :

1) Membangun Infrastruktur Virtul Private Network, yang
berfungsi sebagai environment lalu lintas data dalam
proses integrasi aplikasi produksi Pabrik Gula PT. Perke-
bunan Nusantara X (Persero)

2) Membangung Central Authentication System, untuk
meningkatkan keamanan akses data pada Central
Application PT. Perkebunan Nusantara X (Persero)
dan aplikasi-aplikasi middleware lain seperti Web-
mail,Fileserver, dan lain-lain

3) Membangun Monitoring Streaming Server untuk memo-
nitor proses produksi di setiap pabrik gula yang terpusat
di PT. Perkebunan Nusantara X (Persero)
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III. BATASAN MASALAH

1) Sistem operasi yang akan digunakan adalah Linux De-
bian Lenny

2) Aplikasi Virtual Private Network Yang digunakan adalah
OpenVPN dengan Enhancement Security

3) Protokol yang digunakan untuk komunikasi data adalah
protocol HTTPS (HTTP Over SSL) dengan port 443
sehingga melindungi data dari proses sniffing (pengin-
taian) dan serangan-serangan lain.

4) Aplikasi yang digunakan untuk Central Authentication
System menggunakan CAS

5) Untuk Monitoring Server Streaming dan video on de-
mand mengunakan Aplikasi Red5 dan Flash Media
Server 6. Bahasa pemrograman yang digunakan adalah
Java, PHP, dan Shell Script

6) Pilot Project untuk tugas akhir ini sesuai dengan Arahan
dan Perijinan dari PT. Perkebunan Nusantara X (Persero)
adalah pada :

• Kantor Direksi PT. Perkebunan Nusantara X
(Persero) Surabaya

• Unit Pabrik Gula Pesantren Baru, Kediri
• Unit Pabrik Gula Tjoekir, Jombang
• Unit Pabrik Gula Modjopanggoong, Tulungagung.

IV. PERANCANGAN DAN PEMBUATAN SISTEM

Pada perencanaan dan pembuatan perangkat lunak ini akan
dibahas tentang proses instalasi dan penyesuaian perangkat
lunak agar dapat berjalan sesuai dengan infrastruktur pada PT.
Perkebunan Nusantara X (Persero). Semua komunikasi antara
node pusat server di Kantor Pusat Surabaya dan node pada
Unit Pabrik di daerah-daerah adalah melalui jaringan Private
secara virtual. Dengan menggunakan Central Authentication
Service Pengguna yang belum terautentikasi akan diarahkan
ke halaman autentikasi yang berada pada server autentikasi,
seperti pada figure 1 dibawah ini :

Figure 1. Gambar Desain Sistem Enterprise Network Application

Halaman autentikasi ini hanya berjalan pada mode https
untuk memastikan semua proses autentikasi aman. Pada Figure
2 dan 3 diilustrasikan proses otentikasi antara web browser di
sisi klien dan server CAS sebagai server otentikasi.Pengguna
akan diautentikasikan berdasarkan database user ldap, setelah

pengguna terautentikasi maka aplikasi CAS akan mengirimkan
tiket ke aplikasi yang membutuhkan otentikasi.

Figure 2. Proses Autentikasi pada Browser

Figure 3. Proses Autentikasi dengan Ticket (single sign on)

Seluruh aplikasi yang digunakan dalam Infrastruktur dan
aplikasi dalam proyek akhir ini, berjalan pada sistem operasi
Linux untuk Server dan Sistem Operasi Windows untuk Client
Yang terhubung dengan spesifikasi :

• Sistem Operasi : Debian Linux Kernel 2.6.26-2-686 i686
• Web Server : Apache2 versi 2.2.9-10+lenny8
• Tomcat Web Server : Tomcat6 versi 6.0.28-9
• Bahasa Pemrograman : PHP5 Versi 5.3.3-6

– php5
– php5-cli
– php5-common
– php5-curl
– php5-imap
– php5-ldap
– php5-mysql
– php5-suhosin

• Java Environment : Sun-java6 Versi 6-22-0lenny
• PEAR : php PEAR versi 5.3.3-6
• OpenVPN Server : OpenVPN 2.1.3-2 l
• CAS Server : CAS Server 3.4.4 Jasig
• phpCAS : phpCAS 1.2.0
• PEAR : php PEAR
• pam_cas : Cas-Client 2.0.11
• Flash Media Server : FMS 3.0.1 r
• Flash Media Live Encoder : FMLE 3.2
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V. PENGUJIAN

A. Pengujian Tiap Modul Aplikasi

1) Pengujian LDAP: Pada pengujian dan analisa server
LDAP ini akan di cek apakah server LDAP telah berjalan
sesuai dengan yang dinginkan. Proses pengecekan dilakukan
dengan metode yang telah dijelaskan pada bab 2. Akan tetapi
pada proses pengujian ini hanya akan digunakan sebagian
proses dari operasi-operasi yang ada pada LDAP.

Operasi yang digunakan pada pengujian ini adalah search
and query yang tidak memerlukan proses bind. Proses search
and query dapat dilakukan dengan mengetikkan perintah :

$ldapsearch -x –b dc=torrent,cn=admin,dc=enterprise-
ptpn10, dc=com

Keluaran dari perintah diatas adalah seperti Figure 4
dibawah :

Figure 4. Output LDAPSearch pada server enterprise-ptpn10.com

Jika keluaran diatas result – success, berarti proses binding
pada LDAP telah sukses dan bias digunakan untuk autentikasi
oleh CAS server.

2) Pengujian pada OpenVPN Server Gateway: Selanjut-
nya adalah pengujian pada aplikasi OpenVPN server. Untuk
pengujian openVPN, diperlukan koneksi langsung pada client,
untuk melihat, apakah openVPN berjalan dan berhasil mem-
buat TUN/TAP network adapter yang akan digunakan untuk
berkomunikasi dengan server gateway dan client.

Pengujian pada server adalah dengan perintah :

#/etc/init.d/openvpn restart

#ifconfig

Output dari perintah diatas seperti Figure 5 dibawah ini :

Figure 5. Output openVPN Server gateway

B. Prosedur Pengujian Normal

Pada pengujian dengan prosedur normal ini, yaitu dimana
penggguna menjalankan sesuai dengan alur sistem yang telah
dibangun.

1) Proses Pengujian Webmail: Untuk proses pengujian kali
ini, akan diuji integrasi antara Roundcube webmail dan Login
CAS Server. Selanjutnya, ketika user memilih menu Webmail
Enterprise-PTPN10, maka browser akan langsung membuka
tab baru, berupa halaman login CAS dengan service nya
berupa Webmail. Terlihat seperti Figure 5 dibawah :

Figure 6. Halaman Login Webmail yang diintegrasi dengan CAS

Terlihat dari figure 6 diatas, URL dari roundcube telah
diredirect menuju halaman login CAS, karena terdeteksi user
belum login pada aplikasi sebelumnya.
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Figure 7. Halaman Webmail User yang berhasil Authentikasi

Dari output figure 7 diatas, integrasi antara Roundcube
Webmail dan CAS Server telah berhasil dan user bisa masuk
ke dalam webmail, usai login dengan menggunakan CAS.
Kemudian untuk proses logout, sudah tergabung dalam inter-
face roundcube, sehingga proses session_destroy() benar-benar
telah bersih dari browser seperti pada figure 8 dibawah ini :

Figure 8. Proses Logout Webmail

2) Pengujian Dengan Central Application System: Central
Application System adalah sebuah Sistem Informasi Pelaporan
Bidang Produksi yang berbasis Web dan Mobile. Pada pengu-
jian kali ini, akan dibagi menjadi 2 bagian, yaitu pengujian
aplikasi berbasis Web dan aplikasi berbasis Mobile. Pada
halaman utama, user akan memilih menu Central Application
yang mana akan langsung menuju pada halaman Central
Application di Tab baru dan jika berhasil login maka akan
langsung diredirect menuju central application system, seperti
Figure 9 dibawah :

Figure 9. Central Application System yang terintegrasi dengan CAS

Berikut Figure 9 diatas adalah halaman utama, setelah
berhasil login pada CAS Server dan setelah user terautentikasi
pada Sistem, maka CAS akan melempar service pada Central
Application.

3) Pengujian Dengan WAP Mobile Application: Untuk
melakukan uji coba pada aplikasi WAP, terlebih dahulu adalah
menyiapkan environment browser yang mendukung format
WAP. Dalam hal ini pada browser Mozilla Firefox telah
menyediakan plugin untuk bias mengakses halaman WAP
pada browser Firefox. Setelah dipasang plugin tersebut, maka
aplikasi WAP bisa langsung dijalankan di Firefox. Untuk
pengujian aplikasi WAP Mobile ini, sama dengan aplikasi-
aplikasi sebelumnya, yaitu pengguna memilih menu “WAP
Mobile Application” pada halaman utama. Setelah pengguna
login pada CAS, maka aplikasi akan diredirect pada halaman
WAP yang sebenarnya. Seperti pada Figure 10 dibawah :

Figure 10. Halaman Utama aplikasi WAP Mobile

Pada gambar diatas aplikasi WAP Mobile berhasil login
dengan menggunakan login CAS.
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4) Pengujian Monitoring Streaming Server: Untuk pen-
gujian aplikasi Monitoring Streaming Server ini, dilakukan
pada server Streaming RTMP dan client yang mengirimkan
input encoder. Langkah pertama untuk pengujian ini adalah
menjalankan aplikasi Flash Media Live Encoder (FMLE)
pada client untuk memberikan input pada server streaming.
Sehingga proses pengujian bisa dilakukan untuk Monitoring
Streaming Server seperti terlihat pada Figure 11.

Figure 11. Aplikasi FMLE

Kemudian pada aplikasi Monitoring Streaming Server pada
browser, juga akan menampilkan video live streaming dari
Webcam client yang melakukan encoding dan dikirimkan pada
server RTMP. Pada gambar dibawah ini terlihat pada browser,
aplikasi Monitoring Streaming Server berhasil menampilkan
video Streaming dari client seperti Figure 12.

Figure 12. Aplikasi Monitoring Streaming Server

C. Prosedur Tidak Normal

Terdapat beberapa penanganan kesalahan input oleh user
yang sudah diterapkan dalam aplikasi ini dan prosedur yang
tidak tepat yang mengakibatkan aplikasi tidak berjalan dengan
sesuai :

1) Error dengan Sertifikat SSL tidak Terpercaya: Komu-
nikasi antara server dan client pada Proyek Akhir ini se-
mua menggunakan SSL dan termasuk pada CAS Server juga
menggunakan SSL. Tetapi ada perlakuan khusus pada CAS
Server, yaitu membutuhkan SSL yang Terpercaya dari Vendor
penyedia Sertifikat Digital.

Jika sertifikat tersebut adalah berupa self signed certificate
maka authentikasi akan gagal dan proxy ticket tidak bisa
divalidasi untuk dapat meneruskan service yang akan dituju
oleh CAS setelah user melakukan login. Berikut adalah Figure
13 yang menunjukan autentikasi yang gagal ketika sertifikat
yang digunakan adalah berupa self signed certificate.

Figure 13. Autentikasi gagal karena sertifikat SSL tidak valid pada CAS

VI. ANALISA

Hasil dari uji coba aplikasi diagnosis telah memenuhi tujuan
dari pembuatan perangkat lunak yang telah dipaparkan pada
Bab I. Berdasarkan analisa dari beberapa pengujian pada bab
sebelumnya, kesimpulan yang didapatkan adalah :

1) OpenVPN dapat membangun infrastruktur jaringan vir-
tual secara private antara Server node (VPN gateway)
dan 3 node lain yang direpresentasikan berada dalam
lokasi geografis berbeda dan mampu berjalan seperti
jaringan lokal yang terenkripsi.

2) CAS Server dapat diintegrasikan pada aplikasi-aplikasi
seperti Roundcube Webmail, Sistem Informasi Cen-
tral Application System, WAP Mobile Application, dan
Monitoring Streaming Server untuk proses autentikasi
sehingga tercipta lingkungan aplikasi berbasis Single
Sign On

3) Monitoring Streaming Server dapat berjalan lancar dan
mampu melakukan streaming tiap node yang tercentral
pada Server enterprise-ptpn10. Aplikasi ini merepresen-
tasikan yaitu mampu memberikan informasi keadaan
dari tiap Unit pabrik gula untuk melihat secara live
proses produksi di tiap Unit melalui Monitoring Stream-
ing Server pada kantor pusat PTPN10.

VII. KESIMPULAN

Berdasarkan hasil pengujian dan analisa yang telah di
bahas pada bab sebelumnya maka dapat diberikan beberapa
kesimpulan sebagai berikut :

1) Aplikasi ini dijalankan pada komputer bersistem operasi
Debian Linux 2.6.26-i686 sebagai server dan Microsoft
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Windows XP SP2, SP3, Vista dan Windows 7 sebagai
Client.

2) Semua Aplikasi yang terintegrasi dengan CAS, berjalan
pada HTTPS sehingga memberikan keamanan yang
cukup tinggi pada setiap aplikasi dan terintegrasi men-
jadi environment Single Sign On.

3) Semua Komunikasi pada Infrastruktur ini, melalui
jaringan Private dengan menggunakan openVPN dan
terenkripsi oleh SSL, sehingga mengurangi celah kea-
manan dari aktivitas Sniffing.
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