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DETEKSI INTRUSI PADA JARINGAN KOMPUTER BERDASARKAN ANALISA PAYLOAD

MENGGUNAKAN METODE OUTLIER

Ahmad Fajar al Kharis

Abstract—Sebagian besar sistem deteksi intrusi biasanya
hanya mengulas tentang header dari sebuah packet, semen-
tara bagian payloadnya tidak diperhatikan.Untuk mencegah
serangan yang tidak diketahui dari internet maka diperlukan
suatu IDS yang mampu menganalisa bagian header dan juga
bagian payloadnya. Pada proyek akhir ini akan didesain dan
diimplementasikan suatu sistem deteksi penyusupan jaringan
yang memiliki kemampuan untuk mendeteksi adanya serangan
dengan menganalisa payload dari suatu packet dengan meng-
gunakan metode outlier. Yaitu dengan melakukan normalisasi
pada fitur fitur yang dipilih, kemudian menghitung standard
deviasi untuk menentukan batas bawah dan batas atas. Data
yang berada diluar range batas bawah dan atas akan dianggap
sebagai outlier. Selain itu juga digunakan keyword payload
untuk menentukan apakah payload tersebut termasuk serangan
atau bukan. Diharapkan metode outlier ini mampu mengenali
serangan melalui analisa fitur pada packet dengan akurat. Dan
menjadi salah satu metode yang digunakan pada software IDS
diantara metode-metode lain yang sudah dibuat atau sedang
dikembangkan.

Index Terms—IDS, payload, outlier, tcpdump

I. INTRODUCTION

D alam era teknologi informasi saat ini, hampir seluruh
informasi yang penting bagi sebuah institusi dapat di-

akses oleh para penggunanya. Keterbukaan akses tersebut
memunculkan berbagai masalah baru, antara lain : pemeli-
haraan validitas dan integritas data/informasi tersebut, jaminan
ketersediaan informasi bagi pengguna yang berhak, pencega-
han akses informasi dari yang tidak berhak, dan pencegahan
akses sitem dari yang tidak berhak.

Sistem pertahanan pada jaringan komputer terhadap aktivi-
tas gangguan umumnya dilakukan oleh seorang admin, dengan
bantuan software IDS (Intrusion Detection System). Keber-
adaan IDS sangat membantu kerja soarang admin jaringan,
karena aliran data pada sebuah jaringan sangat banyak dan
prosesnya berlangsung 24jam.

Saat ini berbagai jenis IDS telah dikembangkan baik bersifat
open source maupun yang komersial, namun secara garis
besar IDS terbagi dalam 2 kategori dalam mengenali pola
serangan, yaitu yang berbasis signature dan yang berbasis
anomaly. IDS yang berbasis signature menggunakan database
yang berisi data dan ciri dari sebuah serangan. Metodenya
adalah dengan mencocokan setiap data yang lewat dengan
data yang ada pada database, sehingga jika ada kesamaan
ciri dengan data yang ada pada database, maka data yang
lewat tersebut dianggap sebagai sebuah serangan. Keuntungan
dengan metode ini adalah kemampuan IDS yang mampu
mengenali secara tepat data-data pada jaringan yang berpotensi

menimbulkan kerusakan. Namun IDS ini akan sangat lemah
apabila data serangan yang lewat belum dikenali, atau belum
ada database-nya. Oleh karena itu IDS tipe ini membutuhkan
update database secara kontinyu sesuai dengan munculnya tipe
atau pola serangan yang baru.

Sedangkan IDS yang berbasis pada anomaly bersifat lebih
fleksibel, karena dapat mengenali pola serangan baru tanpa
harus meng-update database pola serangan. IDS yang berba-
sis pada anomaly memiliki sebuah kecerdasan buatan yang
mampu mendeteksi dan mengenali sebuah serangan. Anomaly
pada dasarnya adalah mencari data yang menyimpang dari
sekumpulan data normal. IDS yang berbasis anomaly meng-
gabungkan metode analisis dan statistik untuk mengenali
penyimpangan tersebut. Kelemahan dari metode ini adalah
kemungkinan salah identifikasi pada data yang diolah.

II. METHODOLOGY

Terdapat dua proses utama yang dilakukan dalam penelitian
ini, proses yang pertama adalah proses capture packet pada
jaringan dan menuliskan data yang telah di-capture tersebut
kedalam sebuah file. Proses capture disini menggunakan soft-
ware tcpdump yang mampu mengcapture dan menuliskan data
yang akan dianalisa pada proses selanjutnya. Proses yang ke-
dua adalah proses analisa dari data yang sudah disimpan pada
file. Sebelum melakukan analisa, program akan melakukan
ekstraksi fitur, karena data yang dismpan dalam file masih
berbentuk binary dan tidak terbaca. Seperti pada penelitian
Like Zhang, analysis of payload based application level net-
work anomaly detection,Proses ekstraksi hanya dilakukan pada
packet TCP dan terfokus pada bagian payload, maka kami
hanya meng-ekstrak fitur berikut ini : Packet Length, Source
Port, Payload Size, dan Payload. Setelah itu dilakukan proses
normalisasi pada fitur yang telah diekstrak,sehingga meng-
hasilkan resultan dari data tersebut. Nilai resultan ini akan
digunakan untuk menghitung nilai threshold sekaligus untuk
menentukan apakah data yang lewat termasuk serangan atau
bukan. Khusus untuk fitur payload dilakukan proses pemberian
keyword terlebih dahulu. Biasanya kata pertama dari sebuah
payload selalu didahului dengan ”keyword parameter” seperti
”GET/index.html” atau “EHLO Jupiter.cherry.org”. Kata per-
tama inilah yang akan diambil dan diinisialisasi, misalnya kata
“EHLO” diberi nilai 79, sedangkan kata ”GET” diberi nilai
32. Kata pertama tersebut sebenarnya adalah sebuah protokol
dan merupakan protokol umum yang sudah diketahui. Pada
umumnya sebuah payload yang mengandung serangan bi-
asanya berisi kata yang aneh atau asing dan tidak umum seperti
”.tcshrc”. Kata yang tidak dikenali akan diberi nilai tersendiri.
Pada bagian akhir program akan menampilkan output berupa
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data yang mengandung anomaly dan juga menampilkan data-
data yang menyertainya seperti tanggal dan waktu kejadian,
alamat IP tujuan dan asal, port tujuan dan port asal, dan juga
payloadnya itu sendiri. Tipe payload yang termasuk seran-
gan bisa dicatat untuk update database serangan yang telah
dikenali. Hal ini dapat membantu admin dalam mengambil
keputusan selanjutnya dan juga membantu menjaga keamanan
jaringan computer.

III. RESULTS

Pada bab ini program akan diuji dengan menggunakan
beberapa data set, data set yang digunakan adalah data
set second week training DARPA’99. Data set DARPA’99
merupakan data packet yang dicapture pada jaringan se-
lama 22 jam oleh MIT Lincolin Laboratory. Terdiri dari
dua buah data, yaitu : inside.tcpdump dan outside.tcpdump.
inside.tcpdump, merupakan data packet yang dikumpulkan
dari jaringan lokal, sedangkan outside.tcpdump berisi data
packet yang dikumpulkan dari luar jaringan local. Di dalam
kedua data ini terdapat data serangan yang sudah teridenti-
fikasi. Sehingga kemampuan program dalam menganalisa dan
mengenali serangan dapat diuji. Berikut adalah skema dari
simulasi yang dilakukan oleh MIT Lincolin Laboratory untuk
mendapatkan data set DARPA’99 selama 4 hari.

Pada pengujian kali ini digunakan data set DARPA’99 yang
dicapture dari jaringan pada hari senin, 8 maret 1999. Didalam
data set ini terdapat 7 serangan yang telah teridentifikasi.
Berikut adalah data serangan yang telah diketahui :

Setelah data inside.tcpdump dan outside.tcpdump di ma-
sukan ke dalam program, maka hasilnya adalah sebagai berikut
:

Dari hasil uji coba diatas, program mampu mengenali 5 dari
7 serangan yang ada. Pengujian akan terus dilakukan dengan
menggunakan data set yang berbeda, hal ini bertujuan untuk
menambah keyword payload, sehingga akurasi program dalam
mengenali payload yang berisi serangan semakin bertambah.
Berikut adalah tabel hasil pengujian pertama.

IV. CONCLUSIONS

Setelah melakukan beberapa percobaan maka didapatkan
kesimpulan sebagai berikut : Program mampu mengenali
adanya serangan dengan baik. Program mampu mengenali
serangan baik serangan dengan tipe lama, maupun serangan
dengan tipe yang baru. Program mampu mengeksploitasi fitur
yang ada pada header maupun payload dari suatu packet.
Terdapat delay yang cukup lama saat program melakukan
analisa, hal ini bergantung pada jumlah data yang dianalisa.
Kecepatan dari analisa juga bergantung pada hardware yang
digunakan (processor dan RAM)
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